360集团2022全球校园招聘

一、企业介绍
360公司致力于成为互联网和安全服务提供商。公司创立于2005年，是互联网免费安全的倡导者，先后推出360安全卫士、360手机卫士、360安全浏览器等安全产品。随着全社会、全行业数字化程度的深化，“大安全”时代加速到来，360以“让世界更安全更美好”为使命，致力于实现“不断创造黑科技，做全方位守护者”的愿景。
十余年来，360公司深耕安全行业，拥有安全人才3800余人，培养和集聚的“白帽子军团”，具备出色的漏洞挖掘与攻防对抗能力。同时公司积累了丰富的安全大数据，以及近万件原创技术和核心技术专利。2014年以来，360持续输出高级威胁情报，累计发现40余个针对中国的境外APT组织，侦测到多次使用在野0day漏洞的APT攻击。
未来，360公司将以数字时代的网络安全运营商身份，通过资源共享、标准互通，促进行业内知识共享和协同防御，通过组建安全大脑，共同构建抵御网络威胁新常态的大安全生态，为大安全时代保驾护航。
二、岗位要求
（一）Android手机软件开发工程师
岗位描述：
1、负责相关业务产品Android客户端的研发工作，包括需求沟通及功能设计与开发等；
2、参与产品的开发、维护及优化工作，负责Android客户端架构设计、性能调优、功耗优化等；
3、负责应用架构设计、基础库、开发框架的技术选型与优化；
4、和产品/测试/运营进行密切沟通，能够根据需求提出合理技术方案；
5、负责编写技术文档和使用说明，并对开发者进行技术支持和问题解答，持续跟踪行业动向和调研并实践专业新技术；
6、负责软件开发过程中的问题分析和总结，提供建议和帮助改善研发流程。
任职要求：
1、计算机相关专业，本科及以上学历，具备扎实的计算机理论基础；
2、具备基本的Android开发经验，具备Java编程基础，熟悉常用数据结构、算法，熟悉高性能的设计与编码及性能调优；
3、熟悉 Dart 语言和 Flutter 框架，熟悉Android SDK、对Android应用结构有深刻的认识，具备出色的调试知识、经验和技能；
4、熟悉面向对象设计和分析，能够运用常用的设计模式，熟练掌握网络及多线程开发；
5、具备良好的分析、解决问题的能力，有强烈的上进心，自我驱动，学习适应能力强；
6、有一定的手机软件设计经验者优先，有C++、JNI、OpenGLES开发相关经验者优先。
（二）iOS手机软件开发工程师
岗位描述：
1、负责产品iOS客户端的功能开发，编写高质量代码；
2、负责应用架构设计、基础库、开发框架的技术选型与优化、技术难题攻关和预研，负责适配和优化客户端软件相关功能；
3、和产品经理配合，深度参与产品需求讨论，功能定义，工作中总结用户问题，为产品和研发提供产品优化建议；
4、跟踪线上数据和业务人员反馈，排查产品线上问题；
5、调研新技术，将新技术分享并应用到现有产品开发中。
任职要求：
1、本科及以上学历，通信、计算机、软件工程等相关专业；
2、具备一定客户端编程能力，熟悉Flutter、Obj-C、Swift中至少一种，有良好的学习和动手能力，有良好的编程习惯，代码结构清晰，命名规范；
3、深入理解iOS系统运行机制、UI框架，熟悉TCP/IP、 HTTP/HTTPS等相关协议；
4、熟悉基本的数据结构，有面向对象开发的设计思想，对设计模式能够熟练应用，有客户端项目经验者优先； 
5、有技术热情、创新意识、协同落地能力、沟通能力、抗压能力。
（三）Linux安全开发工程师
岗位描述：
1、负责产品功能设计、开发、维护；
2、可以高效、高质量的完成研发工作，并输出有效结果；
3、了解项目背景和任务内容，在技术层面主动学习，并可以实现产品基本功能目标；
4、工作结果、工作质量、效率和计划完成情况符合公司规范要求。
任职要求：
1、本科及以上学历，计算机相关专业；
2、扎实的Linux c/c++开发能力，熟练掌握Linux API开发、Linux系统机制，熟悉GDB调试；
3、熟悉Linux系统操作、系统常用命令及脚本使用方法；
4、熟练掌握shell脚本编写，熟悉各种系统命令，可以通过shell完成各种基本测试及开发任务；
5、熟练掌握C\C++、基础的排序、查询算法、链表、hash等数据结构以及基础的C库函数的使用；
6、具有较强的学习能力、自律性、责任心和团队意识。
（四）安全研究员（病毒分析）
岗位描述：
1、负责病毒木马样本分析；
2、负责病毒播报编写与特征提取；
3、持续关注国内外网络安全动态；
4、负责相关工具开发；
5、其他日常运营工作。
任职要求：
1、熟悉x86汇编指令集，了解常用指令格式；
2、熟悉PE格式，了解PE样本加壳与脱壳原理，会手动脱压缩壳；
3、熟悉病毒、木马常用技术手段，熟悉病毒常用对抗方法；
4、熟悉x64Dbg，Windbg，gdb，IDA等常用调试逆向工具；
5、熟悉Windows常用API，并能结合官方手册进行调用；
6、了解C/C++开发相关知识，对样本逻辑进行简单还原；
7、熟悉Python/Shell等脚本语言。
（五）游戏策划
岗位描述：
1、游戏世界的缔造者，编写游戏背景故事，制定游戏规则，设计游戏交互环节，计算游戏公式，成为游戏细节的把握者；
2、岗位设置：游戏关卡策划、游戏剧情策划、游戏数值策划、游戏系统策划。
任职要求：
1、热爱：热爱游戏行业，富有工作激情，体验并了解过多种类型游戏，对于各种类型的游戏有一定的认知深度，了解玩家心理，并且有意愿在游戏行业长期发展；
2、创意：了解游戏市场动向及市场趋势，对于游戏策划方面能有自己的思考和创意，能够推陈出新，多年资深游戏玩家优先考虑；
3、能力：具备良好的沟通能力和逻辑思维能力，具备抗压能力，有游戏策划实习经验者优先。
（六）SLAM算法工程师
岗位描述：
1、负责移动机器人的定位、建图、避障等相关算法的研发。
任职要求：
1、控制工程、机械、电子、计算机相关专业，本科及以上学历；
2、扎实的数学基础，掌握SLAM基本理论和算法，熟悉常用的激光、视觉SLAM框架，对State Estimation，Mutil-Sensor fusion算法有深入理解，有移动机器人/自动驾驶车辆定位导航相关竞赛或项目经验者优先；
3、熟悉C++编程，熟练掌握常用算法与数据结构 ；
4、熟悉Linux编程和常用的调试工具 ；
5、对新技术有持续热情，善于快速学习，具备良好的团队沟通和协作能力。
（七）Web安全工程师
岗位描述：
1、对公司网站、业务系统、办公环境进行安全评估测试、安全加固和应急响应工作；
2、对安全领域的新技术、新方法进行攻防研究。
任职要求：
1、熟悉安全测试的步骤、方法、流程，具有安全实战经验；
2、熟悉常见Web漏洞原理及其攻击防御技术；
3、熟悉安全测试工具使用，可独立完成Web、APP接口的黑盒测试和白盒审计；
4、熟悉Linux操作系统，熟悉掌握一种或多种编程语言（Java/Python/php等）；
5、具有良好的学习能力，沟通能力和团队合作精神；
6、有志从事信息安全防护工作，主动性强，有较强的责任感；
加分项：在某个领域有特长者，如漏洞挖掘、渗透测试、黑灰产研究、业务风控、安全架构等。
（八）Windows软件开发工程师
岗位描述：
1、 负责Windows客户端安全防护功能的开发；
2、 负责安全竞品技术的分析研究；
3、 负责逆向APT类定向攻击样本和攻防对抗的技术方案；
4、 负责产品迭代改进及产品开发；
5、 参与客户端基础组件及架构设计，推进研发效率；
6、 参与性能，体验优化及质量监控评估体系建设。
任职要求：
1、有扎实的C/C++编程基础，有良好的数据结构和算法基础，熟悉STL；
2、熟悉 Windows 客户端编程，掌握 Windows UI 消息机制和多线程编程；
3、熟练进程、线程、内存管理、IPC通信机制、网络编程以及http、https协议；
4、熟悉使用Windbg等调试工具；
5、有较强的责任心和团队意识；
6、有开源界面库开发经验者优先。
（九）安全分析研究员
岗位描述；
1、跟踪并分析最新出现的各类安全漏洞，完成漏洞分析与深度跟进；
2、跟踪国内外网络空间测绘/威胁情报领域安全动态、产品系统，了解最新技术并完成跟进分析。
任职要求：
1、对安全有浓厚兴趣和较强的独立钻研能力，有良好的团队精神；
2、具备一定渗透测试和HW红蓝对抗经验，能够独立完成中小型渗透任务或漏洞分析复现与挖掘。
（十）大数据分析工程师
岗位描述：
1、负责平台的数据运营，输出相关报告，通过数据复盘和挖掘，优化推广效果；
2、处理用户反馈，解决用户问题，并从中提取业务优化改进点；
3、持续跟进行业内竞对策略，为平台持续发展提出建议；
4、设计活动，增加用户粘性，推动拉新和增长；
5、负责推广平台的运营工作，包括注册财务审核、积分审核、软件包管理、礼品发放、推广结算等工作。
任职要求：
1、本科及以上学历；
2、了解常见互联网产品的运营模式；
3、具备较好的文案能力，细致认真；
4、较强的创意策划能力，扎实的数据分析能力，出色的项目规划和执行能力，良好的沟通表达能力；
5、有互联网公司实习经验者优先。
(十一) 游戏运营
岗位描述：
1、亿万用户产品的幕后推手，市场调研，竞品分析，社群运营，采用市场策略，参与线上线下市场活动策划，吸引新玩家，维系老用户，配合团队打造人气爆棚游戏；
2、岗位设置：（国内/海外）游戏发行、游戏运营、市场营销、商务、投放、设计、数据分析、项目管理。
任职要求：
1、热爱：热爱游戏，热爱成长，能够接受高强度工作锻炼，对游戏玩家心理有一定感知，重度游戏爱好者，曾体验10款以上各类型游戏优先；
2、有趣：好看的皮囊千篇一律，有趣的灵魂万里挑一，希望你是一个有趣的人，爱好广泛，善于生活，团队中的开心果，生活中的玩乐大师。有深入网络各圈子经历尤佳，有担任贴吧、论坛、粉丝站等社区管理经历优先考虑；
3、能力：流利的外文听说读写（跨国生活学习经历优先），严谨的逻辑思维，系统的数据分析，优秀的信息整合，亲和的沟通表达，使命必达的执行。
（十二）信息安全工程师（Android方向）
[bookmark: _GoBack]岗位描述：
1.负责对公司内部安卓产品进行安全审计和安全评估；
2.跟踪、研究前沿技术，形成安全能力为产品提供安全防护；
3.提供安卓安全的安全标准和解决方案。
任职要求：
1.熟悉C/JAVA编程；
2.熟悉Android安全机制，了解签名、打包、反编译等；
3.熟悉jadx，IDA等逆向分析调试工具；
4.熟悉ARM、Smail汇编语言、熟悉常见的加解密算法，有过协议分析项目经验；
5.熟悉xposed、fridaHook框架的使用，对脱壳和反调试有深入理解优先。
三、联系方式
联系人：刘旭
联系方式： 01058781416  
邮箱：campus@360.cn


